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Санхүүгийн байгууллагууд нь хэрэглэгчдийн мөнгө, данс,

төлбөрийн мэдээлэл болон бусад хувийн мэдээллийг

аюулгүй хадгалах, мэдээллийг зөвшөөрөгдсөн хүрээнд

ашиглах, мөн алдагдахаас хамгаалах үүрэгтэй.

Мэдээллийн аюулгүй байдал гэж юу вэ?

Мэдээллийн 

нууцлал

Мэдээллийн аюулгүй байдлын үндсэн зорилго

Мэдээллийн бүрэн 

бүтэн байдал

Хувийн мэдээллийг 

зөв ашиглах

Хэрэглэгчийн хувийн мэдээллийг 

гуравдагч этгээдэд зөвшөөрөлгүйгээр 

хуваалцахгүй байх.

Удирдлагын арга 

хэмжээ

Мэдээллийн хамгаалалтын дүрэм, 

бодлого боловсруулах, ажилтны сургалт 

зохион байгуулах, эрсдэлийн үеийн 

төлөвлөгөөтэй байх.

Хэрэглэгчийн 

итгэлийг хадгалах

Мэдээлэл алдагдсан тохиолдолд 

хэрэглэгчдэд мэдээлэх, аюулгүй 

байдлыг хангах зөвлөмж өгөх.

Техникийн хамгаалалт

Мэдээллийг шифрлэх, олон шатлалтай 

баталгаажуулалт хийх, цахим халдлагыг 

илрүүлэх систем ашиглах.

Хууль, дүрэм журмыг 

мөрдөх

Холбогдох хууль, дүрмийг дагаж мөрдөх, 

зөрчлөөс урьдчилан сэргийлэх.

Харилцагчийн мэдээллийг

зөвшөөрөлгүйгээр задруулахгүй

байх.

Мэдээллийг алдагдуулах,

өөрчлөх, устгахгүй байх.

Мэдээллийн 

хүртээмжтэй байдал

Хэрэглэгчид шаардлагатай үед

мэдээлэлд хандах боломжтой

байх.

Санхүүгийн байгууллагаас таны мэдээллийн нууцлалыг хангах 

хүрээнд дараах арга хэмжээг хэрэгжүүлдэг:

Мэдээллийн аюулгүй байдал гэдэг нь таны мэдээллийг

хууль бус хандалт, кибер халдлага, алдагдлаас хамгаалах

арга хэмжээ юм.
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Хувийн мэдээллийг хамгаалах зөвлөмжүүд

1.Хүчтэй нууц үг ашиглах

2.Хоёр шатлалт баталгаажуулалт идэвхжүүлэх

3.Найдвартай сүлжээ хэрэглэх

4.Мэдээллээ хадгалахгүй байх

Том, жижиг үсэг, тоо, тэмдэгт хослуулсан, давтагдашгүй нууц үг нь таны

санхүүгийн болон хувийн мэдээллийг халдлагаас хамгаална. Хүчтэй нууц

үг нь таамаглахад хэцүү бөгөөд олон цахим хуудаст давтан ашиглахгүй

байх нь чухал.

Энэ нь зөвхөн нууц үгээр нэвтрэхийг бус, нэмэлт

баталгаажуулалтын шат нэмж оруулах арга юм. Жишээ нь,

нэвтрэх нууц үгээс гадна өөрийн гар утас болон бусад

баталгаажуулалтын хэрэгслийг ашиглан давхар нэг удаагийн

код ашиглах юм.

Санхүүгийн гүйлгээг зөвхөн хувийн, хамгаалалттай утасгүй сүлжээ,

интернэт эсвэл мобайл дата ашиглан хийх нь мэдээлэл алдахаас

сэргийлдэг. Нийтийн утасгүй сүлжээ ашиглах нь мэдээлэл алдагдах

өндөр эрсдэлтэй байдаг.

Цахим хуудас, утасны аппликэйшн дээр нууц үгээ автоматаар

хадгалах тохиргоог ашиглахгүй байх нь мэдээлэл алдагдахаас

урьдчилан сэргийлдэг.

*Мэдээллийн аюулгүй байдалтай холбоотой баримт:

• Дэлхий дахинд мэдээлэл алдагдсаны дундаж өртөг 2025 оны байдлаар

4.44 сая ам.долларт хүрсэн байна. (IBM, Cost of a data breach, 2025)

• Мэдээлэл алдагдлын 81% нь сул, дахин ашигласан эсвэл

хулгайлагдсан нууц үгтэй холбоотой байна. (Verizon Data Breach Report,

2025).

• Сул нууц үг хэрэглэх, нууц үгийг олон системд давтаж ашиглах, тогтмол

шинэчлэхгүй байх, хоёр шатлалт баталгаажуулалт (2FA)-ыг

хэрэгжүүлэхгүй байх зэрэг муу дадлууд мэдээллийн аюулгүй байдалд

хамгийн том эрсдэл учруулдаг. (Verizon Data Breach Report, 2025)


