
Сургалт

Х.Энхмандах

ЭЗГХТГ-МУГХТХ



Агуулга

1. Санхүүгийн салбарын цахим

орчинд үйлдэгддэг гэмт хэргийн

тухай ойлголт, онцлог?

2. Мөнгө угаах, терроризмыг

санхүүжүүлэх цахим гэмт

хэргийн эрсдэл



1. Санхүүгийн салбарын цахим орчинд үйлдэгддэг 

гэмт хэргийн тухай ойлголт, онцлог?

Юуг хэлэх 

вэ?



1. Санхүүгийн салбарын цахим орчинд үйлдэгддэг 

гэмт хэргийн тухай ойлголт, онцлог?

Уламжлалт

Технологи



1. Санхүүгийн салбарын цахим орчинд үйлдэгддэг 

гэмт хэргийн тухай ойлголт, онцлог?

Цахим гэмт хэрэг гэдэг нь компьютерын технологийг гэмт хэргийн үйл ажиллагааны хэрэгсэл, бай, туслах хэрэгсэл болгон

ашигладаг өргөн хүрээний үйлдлийг агуулсан гэмт хэргийн үйл ажиллагаа юм [*].

Цахим гэмт хэргийг ерөнхийд нь хоёр төрөлд хувааж болно:

- Уламжлалт гэмт хэрэг үйлдэх боломжийг бүрдүүлэхийн тулд технологийг ашиглах

- Зөвхөн технологийн тусламжтайгаар үйлдэх боломжтой болсон цэвэр “цахим гэмт хэрэг”

Технологи ашиглан үйлдэх гэмт хэрэг нь интернэт болон мэдээллийн технологийг хүч нэмэгдүүлэгч болгон ашигладаг.

Эдгээр гэмт хэрэгт компьютер, компьютерын сүлжээ эсвэл бусад мэдээллийн технологийг ашигладаг хохирогчдын цар хүрээ,

тоог нэмэгдүүлэхийн тулд интернетыг ашигладаг. Технологи ашиглан үйлдэх гэмт хэргийн жишээнд залилан, хулгай, бэлгийн

мөлжлөг гэх мэт гэмт хэрэг багтана [*].

Цэвэр цахим гэмт хэрэг нь мэдээллийн технологийг хэрэглэхийг шаарддаг тул технологи ашиглан үйлдэх гэмт хэргээс

ялгаатай. Өөрөөр хэлбэл, компьютер, мэдээллийн системийн эсрэг гэмт хэрэг бөгөөд зорилго нь төхөөрөмжид зөвшөөрөлгүй

нэвтрэх эсхүл хууль ёсны хэрэглэгч нэвтрэхэд саад учруулах зорилготой (ихэвчлэн WannaCry, Industroyer зэрэг хорлох

программ хангамжтай). Мөн гэмт хэргийн зорилгоор гэмтэл учруулдаг, хорлох ажиллагаатай программыг үйлдвэрлэх, түгээх

зорилготой байдаг (botnets and phishing).
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Эрүүгийн хуулийн тусгай ангийн 18.6 дугаар зүйлд заасан

Гэмт хэргийн улмаас олсон хөрөнгө, мөнгө, орлого гэдгийг

мэдсээр байж түүнийг авсан, эзэмшсэн, ашигласан;

түүний хууль бус эх үүсвэрийг нь нуун далдлах,

гэмт хэрэг үйлдэхэд оролцсон аливаа этгээдэд хуулийн

хариуцлагаас зайлсхийхэд туслах зорилгоор өөрчилсөн,

шилжүүлсэн; түүний бодит шинж чанар, эх үүсвэр,

байршил, захиран зарцуулах арга, эзэмшигч,

эд хөрөнгийн эрхийг нуун далдалсан бол 6c-1ж

Хүндрүүлэх 1-5ж, 5-12ж
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Эрүүгийн хуулийн тусгай ангийн 29.10 дугаар зүйлд заасан

Террорист этгээд, террорист үйлдэл, үйл ажиллагаанд

зарцуулагдахыг урьдчилан мэдсээр байж шууд болон шууд

бусаар эд хөрөнгө хуримтлуулсан, өөрчилсөн, шилжүүлсэн,

зарцуулсан бол 5-12ж

Энэ гэмт хэргийг хориг арга хэмжээг зөрчиж үйлдсэн 8-15ж



Яагаад?

Мөнгө угаах = Терроризмыг 
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Цахим 
мөрийтэй тоглоом

Бат

Дондог

1.5 тэрбум төгрөг

1.5 тэрбум төгрөг Орон сууц

Бонд

1-5 жил хорих ял

1-5 жил хорих 
ял, хөрөнгө 

хураах

1-5 жил хорих ял
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Хялбар 

ашиг

Бохир 

мөнгийг 

цэвэрлэх
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